] HACCP Dennik
haccp.bizpilot.sk

Zmluva o spracuvani osobnych udajov
Podla ¢l. 28 nariadenia (EU) 2016/679 (GDPR) - haccp.bizpilot.sk

Tato zmluva upravuje, ako spraclivame osobné Udaje, ktoré do sluzby HACCP Dennik vlozite vy alebo vasi
zamestnanci. Uzatvéra sa podla ¢lanku 28 ods. 3 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
(dalej len GDPR) a zdkona ¢. 18/2018 Z. z. o ochrane osobnych Gdajov.

Tvori neoddelitel'nu sucast Vseobecnych obchodnych podmienok. Uzatvarate ju spolu s nimi, teda vytvorenim
Uc¢tu — vratane bezplatného skiSobného obdobia. Nepodpisuje sa. Ak potrebujete podpisané vyhotovenie do
svojej zlozky GDPR, na poziadanie ho vystavime.

Clanok 1 — Zmluvné strany

Prevadzkovatel ste vy — podnikatel, ktory si sluzbu objednal a ktory urcuje, ktoré osobné Udaje sa do nej
vloZia a preco. VaSe identifikacné Udaje su tie, ktoré ste uviedli pri registracii a ktoré mate v Ucte.

Sprostredkovatel sme my:

* [DOPLNIT: obchodné meno]

« Sidlo: [DOPLNIT: sidlo]

« ICO: [DOPLNIT: ICO], DIC: [DOPLNIT: DIC], IC DPH: [DOPLNIT: IC DPH]

« Zapisany: [DOPLNIT: zapis v registri]

« Kontakt pre otdzky ochrany Gdajov: [DOPLNIT: kontaktnd e-mailova adresal

Prevadzkujeme sluzbu HACCP Dennik na adrese haccp.bizpilot.sk.

Clanok 2 — Preco ste prevadzkovatelom vy a nie my
Toto rozdelenie nie je formalita. Rozhoduje o tom, kto za ¢o zodpoveda.

Vy ste zamestnavatel. Vy rozhodujete, ktori vasi l'udia budd do dennika zapisovat, pod akym menom, aku
budd mat rolu a ¢o napiSu do popisu odchylky. Vy mate zdkonnu povinnost viest HACCP evidenciu a vy
zodpovedate za to, ze ste svojich zamestnancov o spraclivani ich Gdajov informovali.

My poskytujeme néstroj. Udaje spractivame len preto, aby sluzba fungovala, a len tak, ako ndm to uklada tato
zmluva. Nerozhodujeme o tom, ¢o sa do dennika zapiSe.

Vo vztahu k vasim vlastnym Gdajom ako zdkaznika — fakturacné Udaje, prihlasovaci e-mail majitela,
komunikacia s podporou — sme prevadzkovatelom my. Tento vztah upravujd Zasady spracovania osobnych
Udajov, nie tato zmluva.

Clanok 3 — Predmet, povaha, tcel a trvanie spracivania

Predmet. Spracuvanie osobnych Udajov, ktoré vy alebo vasi pouzivatelia vloZite do sluzby, pripadne ktoré
vzniknu jej pouzivanim (napriklad ¢as zapisu, IP adresa pri prihlaseni).

Povaha spracuvania. Zhromazdovanie, zaznamendavanie, usporaddvanie, uchovavanie, nahliadanie,
vyhladdvanie, generovanie PDF zostdv, zalohovanie a obmedzenie spractvania (prepnutie Uc¢tu do rezimu len
na Citanie). Spraclvanie je automatizované. Nasi ludia sa k idajom dostanu len vtedy, ked je to nevyhnutné
na podporu, opravu chyby alebo Gdrzbu.

Uéel. Vyhradne poskytovanie sluzby, teda:

. vedenie HACCP evidencie — teploty, sanitacia, odchylky, ndpravné opatrenia, alergény,
. preukdzanie, kto a kedy zdznam vykonal,

. generovanie PDF zostav pre kontrolu RUVZ a RVPS,

. prevadzka pouzivatel'skych uctov, PIN prihlaseni a sparovanych tabletov,

o A W N P

. zabezpecenie sluzby — obmedzenie poctu pokusov o prihlasenie, auditny dennik, riesenie incidentov,

Vzor na volné pouzitie - viac na haccp.bizpilot.sk 1/9



6. spracovanie HACCP dokumentu, ktory sami nahrate do modulu Al import.

Na ni¢ iné. Udaje nepouzivame na vlastné Gcely, na marketing, na trénovanie modelov strojového u¢enia ani
ich nikomu nepredavame.

Trvanie. Po cely Cas trvania zmluvy o poskytovani sluzby vratane skisobného obdobia. Trva aj vtedy, ked' je

Ucet prepnuty do rezimu len na ¢itanie — v nom sa nové zdznamy neukladajd, ale evidencia je nadalej
pristupna a PDF export funguje. Konc¢i vysporiadanim podla ¢lanku 13.

Clanok 4 — Typ osobnych udajov a kategérie dotknutych osoéb

Kategoria dotknutych
osob

Majitel, Statutar alebo
kontaktnd osoba
prevadzkovatela

Zamestnanci a dalsie
osoby, ktoré zapisuju do
dennika

Osoby uvedené vo
volnych textoch

Osoby zachytené na
fotografii prilozenej k
odchylke

Osoby uvedené v
dokumente nahratom do
modulu Al import

Osobné udaje

Meno, e-mailova adresa (zaroven prihlasovacie meno), heslo vyhradne v podobe
kryptografického odtlacku, ¢as posledného prihldsenia, ¢as udelenia sthlasov, IP adresa a
oznacenie prehliadaca pri prihldseni. Pri fyzickej osobe — podnikatelovi aj obchodné meno a
adresa prevzata z Registra pravnickych osob.

Meno a priezvisko, rola (zamestnanec, vedici, majitel), PIN o dizke 4 aZ 6 &islic vyhradne v
podobe kryptografického odtlacku, farba avatara, datum, do ktorého je pristup platny
(brigédnici), ¢as kazdého zapisu, meno pripisané ku kazdému zaznamu, IP adresa a
oznacenie zariadenia pri prihldseni. Zamestnanci s vlastnym pristupom maju aj e-mailovu
adresu.

Cokol'vek, ¢o pouzivatel napise do popisu odchylky, do ndpravného opatrenia, do dévodu
storna alebo do dévodu nesplnenia sanitacnej Ulohy. Rozsah tychto Udajov urcujete vylucne
vy. My ho vopred nevieme obmedzit.

Obrazovy zdznam, ak ho pouzivatel vyhotovi a prilozi. Sluzba fotografie zamestnancov
nevyzaduje ani neponidka — namiesto fotky pouziva inicidly a farbu.

Meno, funkcia a podpis ¢lenov HACCP timu, zodpovednej osoby, vedliceho prevadzky,
adresa prevadzky — v rozsahu, v akom sU v dokumente, ktory nahrate. Ulozeny je nahraty
subor, text z neho ziskany a Uryvky, na ktoré sa ndvrh nastavenia odvolava.

Osobitné kategodrie udajov. Sluzba nie je navrhnutd na spraclvanie Udajov podla ¢ldnku 9 GDPR — teda
ani na Udaje o zdravi. Do dennika nepatria zdravotné preukazy, lekarske posudky ani zdznamy o chorobach
zamestnancov. Ak ich do sluzby napriek tomu vlozite, robite to na vlastnd zodpovednost.

Platobné udaje. NespracUvame ziadne. Plati sa vyhradne na faktdru prevodom. Systém neobsahuje
platobnud branu a neexistuje v nom miesto, kam by sa dalo zadat cislo karty.

Clanok 5 — Spracuvanie vyhradne na zaklade pokynov

1. Osobné Udaje spracivame len na zaklade vasich zdokumentovanych pokynov. Pokynom je tato zmluva,
VSeobecné obchodné podmienky, nastavenia, ktoré si v sluzbe zvolite, a pouzivanie jej funkcii.

N

. Daléi pokyn ndm mézZete dat pisomne alebo e-mailom na kontaktnd adresu uvedend v ¢lanku 1. Ak si jeho

splnenie vyziada neprimerany zasah do sluzby, dohodneme sa na podmienkach vopred.
3. Ak by nés pravo Eurdpskej Gnie alebo Slovenskej republiky nutilo spracivat Gdaje inak, ozndmime vam to
pred spracivanim — okrem pripadu, ked je takéto ozndmenie zakdzané z dévodu verejného zaujmu.

4. Ak sa domnievame, Ze vas pokyn porusuje GDPR alebo iny predpis o ochrane Udajov, okamzite vas na to
upozornime a do vyrieSenia ho nevykondme.

Clanok 6 — Ml¢anlivost

1. K vasim udajom maiju pristup len osoby, ktoré ho nevyhnutne potrebuji na plnenie svojich tloh — Uzky
okruh urcenych ludi na nasSej strane.
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2. Vsetky tieto osoby suU pisomne zaviazané micanlivostou a poucené o povinnostiach podla GDPR. Zavazok
mlcanlivosti trva aj po skoncenf ich pracovného alebo obdobného vztahu.

3. Pristup do produkéného prostredia je evidovany.

4. Hesla a PIN kédy su ulozené len ako kryptografické odtlacky. Neexistuje spdsob, ako ich zobrazit spat —
ani pre nas, ani pre vas. Zabudnuty PIN sa neda vyhladat, len nastavit novy.

Clanok 7 — Bezpeénost spractvania

Prijali sme technické a organizacné opatrenia primerané riziku podla ¢ldnku 32 GDPR. Ich Uplny zoznam je v
Prilohe €. 2, ktord je sucastou tejto zmluvy a sldzi vdm ako podklad pre vlastni dokumentaciu.

NajpodstatnejsSie z nich:
+ Udaje jednotlivych zékaznikov st oddelené na Grovni databéazy. Prisludnost k firme sa nikdy neuréuje z

poziadavky prehliadaca, len z overenej reldcie alebo z tokenu spdrovaného tabletu.

e Zdznamy evidencie sa nedaju prepisat ani zmazat. Oprava sa robi stornom pévodného riadku a novym
zdznamom; povodny zostava a v PDF je preciarknuty.

« Casové pediatky su vzdy serverové, nikdy z tabletu.
* Hesld a PIN kédy su hashované algoritmom argon2id.

* Nahraté subory leZia mimo webového priecinka, pod ndhodnymi ndzvami, a vydaju sa len po overeni, ze
patria vasej firme.
e Prenos medzi prehliadacom a serverom je Sifrovany.

Opatrenia priebezne vyhodnocujeme a mézeme ich menit, ak tym neznizime dosiahnutl Uroven ochrany.

Clanok 8 — Dalsi sprostredkovatelia
1

. Udelujete ndm vSeobecné pisomné povolenie podla ¢lanku 28 ods. 2 GDPR zapojit do spractvania
dalSich sprostredkovatelov.

N

. Aktudlny zoznam je v Prilohe €. 1 a je trvalo zverejneny na tejto stranke.

3. Kazdu zamysland zmenu — pridanie nového sprostredkovatela alebo nahradenie doterajSieho — védm
ozndmime najmenej 30 dni vopred e-mailom na adresu majitela Uctu a zverejnime ju v Prilohe ¢. 1.

4. Proti zmene mézete do 30 dni od ozndmenia namietat. Ak ndmietku neodstranime inym riesenim, mézete
zmluvu vypovedat ku dniu Gcinnosti zmeny; vratime vdm pomernu cast vopred zaplateného predplatného
a evidencia vdm zostane dostupnd na stiahnutie.

5. Kazdému dalsiemu sprostredkovatelovi ukladdme zmluvne rovnaké povinnosti ochrany Gdajov, aké mame
voci vdm. Za ich plnenie zodpovedame, akoby sme spraclvanie vykonavali sami.

Poskytovatel jazykového modelu — osobitné pravidla

Poskytovatel jazykového modelu je zapojeny vyhradne pri funkcii Al import a vyhradne na dokumenty,
ktoré do nej sami nahrate. Plati:

» Bez pouZzitia tejto funkcie sa poskytovatelovi neodosle ni¢. Ni¢ nebezi na pozadi.

e Odosielame obsah nahratého dokumentu — text, pripadne obrdzok strany pri skenovanom dokumente.
Slovenské HACCP plany bezne obsahuju mena ¢lenov HACCP timu, zodpovednej osoby a podpisy. Tieto
udaje neanonymizujeme ani nemaskujeme. Dokument sa odoSle tak, ako ste ho nahrali.

* Neodosielame nazov vasej firmy z nasej databazy, mena vasich pouzivatelov, e-mailové adresy, IP adresy
ani identifikatory relacie. Ani vaSe existujluce nastavenie prevddzky — porovnanie s nim prebieha az po
odpovedi u nas.

* Funkciu vObec nemusite pouzit. Na vasu Ziadost ju vo vasom Uclte natrvalo vypneme; potom sa k
poskytovatelovi modelu nedostane ziadny vas udaj.

* Aktivny je vzdy len jeden poskytovatel modelu. Ktory, je uvedené v Prilohe ¢. 1.
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Clanok 9 — Prenos do tretich krajin

1

N

]

. Vase Udaje su ulozené a spracivané na serveroch umiestnenych v [DOPLNIT: krajina umiestnenia

serverov].

. K prenosu mimo Eurépskeho hospodarskeho priestoru dochadza len v pripadoch vyslovne uvedenych v

Prilohe €. 1, teda pri funkcii Al import a pri nacitani javascriptovej kniznice do prehliadaca.

. Ak funkciu Al import nepouzijete, obsah vasej evidencie neopusti krajinu uvedenud v bode 1.
. Prdvnym zéakladom prenosu je [DOPLNIT: rozhodnutie o primeranosti alebo $tandardné zmluvné dolozky

podla Cl. 46 GDPR]. Képiu prislusnej dokumentacie vam na pozZiadanie poskytneme.

. Do tretej krajiny neprendsame zZiadne Udaje nad rdmec uvedeny v Prilohe ¢. 1.

Clanok 10 — Pomoc pri pravach dotknutych oséb

1

N

. Ziadosti dotknutych oséb vybavujete vy. Vadi zamestnanci sa obracaju na vas ako na svojho

zamestnavatela, nie na nas.

. Ak sa dotknuta osoba obrati priamo na nas, ziadost nevybavime. Bez zbyto¢ného odkladu ju postipime

vam a osobu na to upozornime.

. Poskytneme vam primeranu sucinnost — technické vyhladanie Gdajov konkrétnej osoby, vypis, opravu

tam, kde je technicky moznd, a informacie o tom, kde sa Udaje v sluzbe nachadzaju.

. Obmedzenie, ktoré musite poznat vopred: zdznamy evidencie sa zasadne neprepisuji a nemazu. Je

to dokazna evidencia — prepisany dokaz je bezcenny. Opravu vykondme stornom a novym zdznamom,
povodny riadok zostava viditelny. Prdvo na opravu a na vymaz preto v tejto ¢asti nevieme uplatnit
prepisanim Gdaja. Uchovavanie je v tomto rozsahu potrebné na splnenie vasej zdkonnej povinnosti viest
HACCP evidenciu.

. Export vlastnych udajov mate dostupny kedykol'vek. PDF zostavy si viete vygenerovat sami, pocas

celého trvania zmluvy aj vtedy, ked'je Ucet v rezime len na citanie. Vase data nikdy nedrzime ako paku.

. Strojovo citatelny export Udajov sluzba zatial neponuka samoobsluzne. Na vasu pisomnu ziadost vam

pripravime kdépiu vasich Udajov v strojovo Citatelnom formate, spravidla do 30 dni.

. Sucinnost v beznom rozsahu je bezplatna. Pri opakovanych alebo neprimerane rozsiahlych Ziadostiach sa

dohodneme na nahrade skuto¢nych nékladov vopred.

Clanok 11 — Pomoc pri povinnostiach podla élankov 32 az 36 GDPR

So zretelom na povahu spractvania a informécie, ktoré mame k dispozicii, vdm poskytneme sucinnost pri
plneni vasSich povinnosti:

1.

Bezpecnost spracuvania (¢l. 32). Priloha ¢. 2 je pripravena tak, aby ste ju vedeli prilozit do vlastnej
dokumentacie.

. Porusenie ochrany udajov (¢l. 33 a 34). Postup je v ¢lanku 12.

3. Posudenie vplyvu na ochranu udajov (¢l. 35). Na poziadanie vdm poskytneme opis spracovatel'skych

operdcii, prijatych opatreni, zoznam dalSich sprostredkovatelov a informécie o umiestneni Udajov.

. Predchadzajuca konzultacia s dozornym organom (¢l. 36). Poskytneme podklady, ktoré na

konzultaciu potrebujete.

. Ak sa na nas obrati Urad na ochranu osobnych Gdajov Slovenskej republiky vo veci tykajicej sa vasich

Udajov, bez zbytoc¢ného odkladu vas o tom informujeme — okrem pripadu, ked ndm to pravo zakazuje.

Clanok 12 — Ohlasovanie porusenia ochrany osobnych udajov

1.

2.

Ak zistime porusSenie ochrany osobnych Udajov, ktoré sa tyka Udajov spracUvanych pre vas, ozndmime
vam to bez zbyto¢ného odkladu, najneskér do [DOPLNIT: hodin] hodin od chvile, ked sme sa o fiom
dozvedeli.

Oznamenie posleme e-mailom na adresu majitela Gctu. Ak je vec naliehavd, sklsime vas zastihnit aj
telefonicky na Cisle uvedenom v Ucte.

Vzor na volné pouzitie - viac na haccp.bizpilot.sk 4/9



3. Oznamenie obsahuje:
o opis povahy porusenia,
o kategdrie a priblizny pocet dotknutych os6b a zdznamov,
o ¢as, kedy k poruseniu doslo, a ¢as, kedy sme sa o nom dozvedeli,
o meno a kontakt osoby, ktord vam poskytne dalSie informacie,
o opis pravdepodobnych néasledkov,
o opis prijatych a navrhovanych opatreni vratane opatreni na zmiernenie nasledkov.

4. Ak nemame vsetky informacie naraz, poSleme ich postupne, ako ich zistime. NeCakdme s prvym
ozndmenim na Uplny obraz.

5. Ohlasenie Uradu na ochranu osobnych udajov a oznamenie dotknutym osobam robite vy. My
vam na to doddme podklady. Za vas nekondme, ak sa nedohodneme inak.

6. O poruSeniach vedieme vlastnu evidenciu a na poziadanie vdm z nej poskytneme vypis tykajlci sa vasich
Gdajov.

7. Ozndmenie podla tohto ¢lanku nie je uznanim zodpovednosti.

Clanok 13 — Vymazanie alebo vratenie udajov po skonéeni zmluvy
1

. Po skondeni poskytovania sluzby si vyberiete vy, ¢i vdm (daje vratime, alebo ich vymazeme. Volbu ndm
oznamte pisomne alebo e-mailom.

N

. Kym sa nerozhodnete, ni¢ nemazeme. Ucet zostane v reZime len na ¢&itanie: prihlasite sa, vidite celd
evidenciu a PDF export vam funguje dalej. Viest HACCP evidenciu je vasa zdkonna povinnost a my z nej
nerobime péku.

3. Vratenie znamena PDF zostavy za zvolené obdobie, ktoré si viete stiahnut sami, a na zZiadost aj képiu

Udajov v strojovo citatelnom formate podla ¢lanku 10 bodu 6.

4. Vymaz vykondme do 30 dni od vasSej ziadosti a pisomne ho potvrdime. Tyka sa databazovych zdznamov
vratane auditného dennika aj nahratych stdborov na UloZisku. Sluzba dnes nema samoobsluzné tlacidlo na
zmazanie Uc¢tu — vymaz vykondme na vasu Ziadost zasahom na strane servera.

5. Po vykonani vymazu su Udaje nendvratne stratené. Zostavy, ktoré si chcete ponechat, si stiahnite pred
podanim Ziadosti.

6. Vynimkou z vymazu su:

o kdpie v zalohach, ktoré zanikaju uplynutim zalohovacieho cyklu — [DOPLNIT: dizka zalohovacieho

cyklul; do ich zaniku ostavaju chranené touto zmluvou a nepouzivajl sa na iny Ucel nez obnovu,

o (daje, ktoré musime uchovat podla pravneho predpisu, najma uctovné doklady; tie spracivame ako
prevadzkovatel podla Zasad spracovania osobnych Udajov.

7. Uchovévanie Udajov pocas trvania zmluvy sa riadi vaSou zdkonnou povinnostou viest HACCP evidenciu a
lehotami, ktoré ste si zvolili — [DOPLNIT: reten¢né lehoty zvolené prevadzkou]. Prevadzkové technické
Udaje (zdznamy o prihldseniach, IP adresy, auditny dennik) uchovdvame po dobu trvania zmluvy.

Clanok 14 — Audit a preukdzanie suladu

1. Na vasu pisomnu Ziadost vam poskytneme informéacie potrebné na preukazanie stladu s ¢lankom 28
GDPR: Prilohu ¢. 2, aktudlny zoznam dalSich sprostredkovatelov, informacie o umiestneni Udajov a
odpovede na primerany bezpecnostny dotaznik. Vo vacsine pripadov to postacuje.

2. Ak vdm to nestaci, mate pravo na audit alebo kontrolu na mieste. Plati pre ne:
° najviac raz za dvanast mesiacov, ozndmené najmenej 30 dni vopred,

o v pracovnych dioch a v pracovnom case, tak aby nenarusili prevadzku sluzby,
o auditor musi byt viazany micanlivostou a nesmie byt nasim konkurentom.

3. Bez obmedzenia poctu a lehoty mdzZete audit vykonat po poruseni ochrany Gdajov, ktoré sa vas dotklo,
alebo ak vdm to ulozi dozorny organ.
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4.

Nespristupnime vam udaje inych zdkaznikov, pristupové kl'ice, hesld ani informacie, ktorych zverejnenie
by ohrozilo bezpecnost sluzby. To nie je vyhovorka — je to ta istd ochrana, akd poskytujeme vam voci
ostatnym.

. Naklady auditu zndSate vy. Ak audit zisti podstatné poruSenie tejto zmluvy na nasej strane, zndSame ich

my.

. Rovnaké pravidla uplatiujeme voci nasim dalsim sprostredkovatelom a vysledky, ktoré sa tykaju vasich

Udajov, vdm na poziadanie spristupnime.

Clanok 15 — Zodpovednost

1. Kazda strana zodpoveda za Skodu spb6sobenu porusenim GDPR podla ¢ldnku 82 GDPR.

N

Ul

. Zodpovedate za zdkonnost Udajov, ktoré do sluzby vlozite — najma za pravny zaklad ich spraclivania a za

to, ze ste dotknuté osoby informovali podla ¢lankov 13 a 14 GDPR.

. Zodpovedame za to, Ze spracivame len podla vasich pokynov a ze sme prijali opatrenia podla ¢ldnku 7 a

Prilohy €. 2.

. Ak jednej strane vznikne sankcia alebo povinnost nahradit skodu, ktord zavinila druha strana, maju voci

sebe ndrok na vyrovnanie v rozsahu svojho podielu na zodpovednosti.

. Poskytneme si vzdjomnu sucinnost pri konani pred dozornym orgdnom alebo stiidom.

Clanok 16 — Trvanie, zmeny a u¢innost

1

(9]

. Zmluva nadobuda uc¢innost diiom vytvorenia Uctu, teda aj na zaciatku bezplatného skisSobného obdobia, a

to bez ohladu na to, ¢i ste uz za sluzbu zaplatili.

. Trva po cely Cas poskytovania sluzby a jej platnost sa predlzuje o ¢as potrebny na vysporiadanie podla

¢lanku 13.

. Zmeny tejto zmluvy vdm ozndmime najmenej 30 dni vopred e-mailom na adresu majitel'a Uctu a

zverejnime ich na tejto stranke. Ak so zmenou nesuhlasite, m6zete zmluvu vypovedat ku driu jej G¢innosti;
vratime vdm pomernu cast predplatného.

. Zmena, ktora je len spresnenim textu, opravou zrejmej chyby alebo priamym désledkom zmeny pravneho

predpisu ¢i rozhodnutia dozorného organu, méze nadobudndt Ucinnost aj skor. Aj takd zmenu védm
oznamime.

. Aktualizécia Prilohy €. 1 sa riadi ¢lankom 8, nie tymto ¢lankom.
. Ak st VSeobecné obchodné podmienky a tdto zmluva v otdzkach ochrany osobnych Gdajov v rozpore,

prednost ma tato zmluva.

Clanok 17 — Zaverecné ustanovenia

1

N

. Zmluva sa riadi pravom Slovenskej republiky, najma GDPR a zakonom ¢. 18/2018 Z. z. Spory patria

prislusnym sudom Slovenskej republiky.

. Uzatvéra sa elektronicky a bez podpisu. Na poziadanie vam vystavime podpisané vyhotovenie v PDF.
. Aktudlne znenie je vzdy dostupné na tejto strdnke a na stiahnutie v PDF, aby ste ho vedeli zalozit do

vlastnej dokumentécie a predlozit pri kontrole.

. Ak sa niektoré ustanovenie stane neplatnym, ostatné zostavaju v platnosti. Neplatné ustanovenie sa

nahradi takym, ktoré je mu najblizSie Gcelom.

. Prilohy ¢. 1 a ¢. 2 sU neoddelite'nou stcastou tejto zmluvy.

Priloha ¢. 1 — Zoznam dalsich sprostredkovatelov

Stav ku dniu uvedenému pri tomto dokumente. Zmeny oznamujeme podla ¢lanku 8.

Vzor na volné pouzitie - viac na haccp.bizpilot.sk 6/9



Dalsi sprostredkovatel

[DOPLNIT: obchodné meno
poskytovatela hostingul,
[DOPLNIT: sidlo
poskytovatela hostingu]

[DOPLNIT: obchodné meno
poskytovatela e-mailovej
sluzbyl, [DOPLNIT: sidlo
poskytovatela e-mailove;j
sluzby]

Google (rozhranie Gemini
API)

Anthropic (rozhranie Claude
API)

Poznamky k zoznamu:

Co pre nas robi

Prevédzka servera, databdzy
a UlozZiska nahratych suborov

Odosielanie systémovych
sprav — overenie e-mailu,
obnova hesla, upozornenia,
odoslané zostavy

Precitanie HACCP dokumentu
nahratého do modulu Al
import a ndvrh nastavenia
prevadzky. Zapojeny len pri
tejto funkcii a len na
dokumenty, ktoré nahrate.

Ta ista funkcia ako vyssie.
Pouzije sa ako nahrada, nie
sUcasne.

Aké udaje spracuva

VsSetky Udaje ulozené v sluzbe

E-mailova adresa a meno
adresata, obsah spravy vratane
prilozenych PDF zostdv s
menami zamestnancov

Obsah nahratého dokumentu —
text, pripadne obrazok strany.
MézZe obsahovat mena, funkcie
a podpisy 0s6b uvedenych v
dokumente. Ni¢ z nasej
databdzy sa neodosiela.

Rovnaky rozsah ako vyssie

Kde spracuva

[DOPLNIT: krajina

umiestnenia serverov]

[DOPLNIT: krajina
spracuvanial

Mimo EHP — Spojené

Staty americké a
dalsie krajiny podla
infrastruktidry
poskytovatela

Mimo EHP — Spojené

Staty americké

» Poskytovatel jazykového modelu je v danom case aktivny vzdy len jeden. Ak nie je nastaveny ziadny,
modul Al import je nedostupny a neodosiela sa nic.

* Ak modul Al import nepouzijete alebo si ho date vypnut, poskytovatel modelu nespractva ziadne vase

udaje.

« Statisticky urad Slovenskej republiky nie je nasim dalsim sprostredkovatel'om. Pri registracii mu
odosleme vyhradne vase ICO a z verejného Registra pravnickych 0s6b prevezmeme nazov, pradvnu formu a
adresu. Urad je samostatnym prevadzkovatelom tohto registra.

* Platobnd brdna v zozname nie je, pretoze ziadnu nepouzivame.

Priloha ¢. 2 — Technické a organizacné opatrenia

Opis opatreni podla ¢lanku 32 GDPR. Je napisany tak, aby ste ho vedeli prilozit do vlastnej dokumentécie a

predlozit pri kontrole.

1. Riadenie pristupu

* Hesla sU hashované algoritmom argon?2id. V databdze ani v zdlohach neexistuje Citatel'né heslo.

» Minimalna diZka hesla je 10 znakov, s ¢iernou listinou beznych hesiel a zdkazom hesla odvodeného z e-

mailovej adresy.

PIN kédy zamestnancov (4 az 6 cislic) si hashované tym istym algoritmom. Neexistuje cesta, ako PIN

zobrazit spat. Trividlne PIN kédy su odmietnuté a PIN musi byt v ramci firmy jedine¢ny.

e Nelspesné prihlasenia sl obmedzené poc¢tom pokusov za ¢asové okno — osobitne pre IP adresu, Ucet aj

PIN. Opakované chybné zadanie PIN kédu zariadenie zamkne a zapiSe sa do auditného dennika.

* Brigaddnikovi sa dé nastavit datum, po ktorom sa uz neprihlasi.

Odhlasenie zo vSetkych zariadeni je okamzité a vynuti sa po kazdej zmene hesla.

¢ Roly: zamestnanec, veduci, majitel. Opravnenia sa overujd na strane servera, nielen skrytim poloZzky v

ponuke.

2. Oddelenie udajov zakaznikov

» Kazdy datovy riadok nesie identifikator firmy. Ten sa nikdy neurcuje z poziadavky prehliadaca, formulara

ani parametra v adrese — len z overenej relacie alebo z tokenu sparovaného tabletu.

Vzor na volné pouzitie - viac na haccp.bizpilot.sk
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« Vetky databazové dotazy prechadzaju jednou vrstvou, ktora prisludnost k firme dopifia automaticky. Je to
jediné miesto v celom systéme, kde sa vykondva SQL.

* Objekt nacitany podla identifikdtora sa overuje proti firme. Cudzi objekt vrati ,nenajdené”, nie ,nemate
pravo" — aby sa nedalo zistit, Ze taky zadznam vobec existuje.

* Dodrzanie tohto pravidla kontroluje automaticky nastroj pri kazdom spusteni testov. Na kazdy koncovy bod
je napisany test overujuci, ze firma A nevidi Udaje firmy B.

3. Integrita a nepopieratel'nost zaznamov

» Zaznamové tabulky si append-only: zépis sa nedd zmenit ani odstranit. Pokus o to systém odmietne.

e Oprava = storno pévodného riadku s uvedenim dévodu a osoby + novy zaznam. Pévodny riadok zostava a
v PDF je preciarknuty.

« Casové pediatky su vzdy serverové. Zapis so starsim ddtumom udalosti je oznadeny ako spatny zapis a je
ohraniceny poctom dni nastavenym pre firmu (najviac 7).

e Meno zapisovatela sa ku kazdému zdznamu uklada natrvalo, aby zostalo Citatelné aj po odchode
zamestnanca.

* Kazdl noc sa nad zdznamami dna vypocita kryptograficky odtlacok, ktory sa retazi s odtlackom
predchadzajuceho dfa. V paticke PDF je verifikacny kéd obdobia. Nie je to dokaz voci nam — kto ovlada
server, vie prepocitat aj retaz. Je to dokaz voci tichej dodato¢nej zmene zdznamu.

e Auditny dennik zaznamenava prihldsenia, zmeny nastaveni a bezpecnostné udalosti.

4. Ochrana prenosu a relacii
e Prenos medzi prehliadacom a serverom je Sifrovany.

* Prihlasovacia cookie obsahuje len nahodny identifikator, ziadne Udaje. Obsah relacie je ulozeny na
serveri.

e Cookie je nepristupna pre skripty, s obomedzenim na vlastnd doménu a v produkcii len cez zabezpecené
spojenie.

e Ochrana proti podvrhnutiu poZiadavky (CSRF) je zapnutd globalne nad celou aplikaciou, nie len na
vybranych miestach.

5. Nahraté subory
e Ukladaju sa mimo webového priecinka, pod ndhodnymi ndzvami, s obomedzenymi pristupovymi
pravami.
* Typ sUboru sa overuje podla jeho skuto¢ného obsahu, nie podla pripony. K odchylke sa neda podstrcit iny
typ suboru, nez aky je povoleny.
* Platia limity velkosti a ochrana proti suboru, ktory sa po rozbaleni neimerne zvacsi.

e Subor sa vyda len cez prihldseny koncovy bod, ktory overi, ze patri vasej firme. Priamy odkaz na subor
neexistuje.

6. Ochrana databazy
* Vetky dotazy su parametrizované. Nazvy tabuliek a stipcov sa overuju proti pevnému zoznamu a nikdy
nepochadzaju zo vstupu pouzivatela.
* Pristupové kl'tice k externym sluzbdm su ulozené len v konfiguracii servera. Cez pouzivatel'ské rozhranie sa
nedaju nastavit, takze nelezia v databaze ani v zalohéach.
* Aplikacia sa v produk¢nom rezime odmietne spustit bez nastaveného tajného kl'tca.

7. Minimalizacia udajov
» Fotografie zamestnancov sa neukladaju vobec. Namiesto nich sa pouzivajd inicidly a farba.

* Pri netdspeSnom prihladseni sa do auditného dennika neuklada zadana e-mailova adresa.

 V tabulke obmedzenia pokusov nie je e-mailova adresa Citatelnd — je nahradend odtlackom. Tabulka teda
nie je zoznamom skdSanych adries.

e NespracUvame platobné karty, geolokdciu, biometriu ani odtlacok zariadenia.
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¢ Nepouzivame analytiku, meracie kédy ani marketingové skripty — v systéme nie je ani jeden.

 Pouzivame dve cookies, obe vlastné a nevyhnutné: prihlasenie a identifikdcia sparovaného tabletu. Ziadne
analytické ani marketingové cookies.

8. Dostupnost a obnova
« Zalohovanie: [DOPLNIT: frekvencia zaloh, spésob uloZenia a doba uchovanial.
* Overenie obnovy zo zéalohy: [DOPLNIT: periodicita testu obnovy].

e Zamknuty alebo nezaplateny Ucet zostdva v rezime len na citanie. Evidencia a PDF export funguju dalej —
dostupnost vasich dékazov nie je viazana na platbu.

9. Organizacné opatrenia

e Pristup k produk¢nému prostrediu ma len Gzky okruh ur¢enych osob, pisomne zaviazanych micanlivostou.

« Uet spravcu systému je vedeny mimo beznej tabulky pouzivatelov; bez nastavenych pristupovych tdajov
je cela spravcovska sekcia nedostupna.

* Zmeny databdzovej schémy sa vykondvaju len cislovanymi migra¢nymi skriptami, nikdy ru¢nym zédsahom.

/////

Papier funguje, ale ma dve slabiny. Na vytlacenej tabul'ke nikto nevidi, Ze sa tri dni nezapisovalo —
prazdny riadok vyzerd rovnako ako ten, ktory sa doplni zajtra. A prepisané cislo sa nedé odlisit od
povodného.

HACCP Dennik vedie tie isté zaznamy digitélne: zapis trvd desat sekdnd na tablete, oprava je vzdy novy
zdznam a povodny zostava preciarknuty aj s dévodom. Pre kontrolu vytlacite hotové PDF na jeden klik.

14 dni zadarmo, bez platobnej karty — haccp.bizpilot.sk
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